5 Ciber regras para
uma vida digital segura

Agora pode controlar a sua vida digital
com estas dicas simples:

:

Proteja a sua
informacaoeo
seu equipamento
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+ Pesquise-se no Google por forma a saber que
informacao sua esta disponivel online.

« Verifique as suas defini¢cdes de seguranga nas
redes sociais.
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Pense antes de
clicar ou responder

S

« Use frases password (3 ou mais palavras) como
palavras chave, pois sao mais faceis de memorizar.

« Quando possivel, utilize a Autenticacao
Multi-Factor para garantir que as suas contas
estao ainda mais seguras.
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Se suspeita, ®
reporte =

Mantenha-se seguro online e partilhe estas dicas
com outras pessoas, para que possam tambeém ter
uma vida digital segura.
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« Mantenha o seu software e aplicacdes actualizados em

todos os dispositivos, atraves de fontes fiaveis.

« Garanta que o bloqueio automatico esta activado.
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@% Seja discreto online
- e em publico

+ Seja cuidadoso ao clicar em links, ao abrir anexos e ao
fazer download de ficheiros de um email suspeito.

+ Se nao estiver seguro, contacte o remetente atraves dos

contactos que tem ou que estao disponiveis publicamente,
nao atraves dos que sao divulgados no email suspeito.
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Mantenha as suas
passwords seguras
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« Sempre que receber uma chamada, uma mensagem ou um
email sobre o qual tem duvidas, assinale-o e reporte-o a
empresa ou a pessoa. Poderdo confirmar se é legitimo.

+ Ao contactar a empresa ou a pessoa assegure-se que utiliza
informacao sua ou que esta disponivel publicamente, nao a
que é apresentada no email suspeito.

Lembre-se, todos os
cliques contam!
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Virus

Um virus informatico € um
programa utilizado para
provocar alteracoes no
funcionamento de um
dispositivo sem a permissao ou
o conhecimento do utilizador.

Engenharia @@
Social =

Pratica de obter
informacao confidencial
pela manipulacao e
despersonalizacao da
identidade dos utilizadores
legitimos.
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Phishing

Uma tentativa fraudulenta de
obterinformacao pessoal,
através de técnicas de
engenharia social, ou
fazendo-se passar por uma
entidade fiavel numa
comunicacao electronica.

AMF

A Autenticacdo Multi-Factor (AMF)
¢ uma forma especialmente
segura de acesso, uma vez que
utiliza nao apenas uma password,
mas também outras formas de
verificacao, como um codigo de
confirmacao ou impressao digital.

Website seguro

HTTPS (HyperText Transfer
Protocol Secure) é um protocolo
de comunicacao que protege 0s
dados do utilizador quando sao
transmitidos entre o seu
computador e um website. Tem
uma camada de seguranca
adicional face ao sistema HTTP.

Frase password

Uma password com trés ou mais
palavras (como uma frase), que
aumenta a seguranca, visto ser
mais dificil de decifrar que uma

password de uma so palavra.

Defini¢oes de
privacidade

Uma série de preferéncias
que o utilizador pode gerir,
por forma a controlar que

informacao partilha e com
quem.
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Malware

Um tipo de software que tenta
afectar e/ou danificar um
dispositivo aoc aceder sem o
conhecimento do utilizador.

({@» Copia de
== seqguranca

Uma copia de informacao criada
num dispositivo diferente daquele
onde ainformacao é inicialmente
armazenada. O intuito e ser
possivel recuperar os dados, caso
ocorra uma perda de informacao.

%
Z Encriptacao

Encriptar uma mensagem significa transformar
0 seu conteudo atraves de um algoritmo, por
forma a que apenas utilizadores autorizados,

que conhecem o algoritmo, possam aceder.
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